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[bookmark: _Toc5718]一、简介
[bookmark: _Toc9627]1.1 概述
多功能工业路由器是一款集3G/4G/5G网络、虚拟专用网VPN等技术于一体的物联网无线路由器设备。设备采用高性能的工业级 MIPS 通信处理器，以嵌入式操作系统为软件支撑平台，系统集成了全系列从逻辑链路层到应用层通信协议，支持 VPN（包括 PPTP、L2TP、OpenVPN、IPSec、WireGuard）, IPTABLE防火墙，静态及动态路由，PPPOE，及PPP Client，,DHCP Server 及 DHCP Client，DDNS，防火墙，SNAT/DNAT，DMZ 主机, WEB 配置，支持 APN/VPDN。支持上电自动拨号，自动维护通信链路，保证链路在线健壮性。系统带有看门狗 WDT 保护。设备应用于各种移动车辆 WIFI 无线上网，如公交车 WIFI、户外广告屏、电动车充电桩及快递收发箱上网等，同时设备也广泛应用在工业机器人、串口DTU数据传输等领域。

[bookmark: _Toc20969]1.2 清单
标准配件：电源适配器，天线(吸盘/棒状 选配），串口配件（选配），网线（选配)

[bookmark: _Toc29340]1.3 LED状态指示灯说明
	指示灯
	状态

	SYS
	灭： 长时间灭时，路由器没有通电或者故障
长亮：长时间长亮，系统工作异常
慢闪：系统运行正常
快闪：正在恢复出厂值或者正在升级固件

	LINK
	灭： 互联网未连接
长亮：互联网已连接
闪烁：有数据传输

	LAN1
	灭： 网口未连接设备
长亮：网口已连接设备
闪烁：网口有数据传输

	LAN2
	灭： 网口未连接设备
长亮：网口已连接设备
闪烁：网口有数据传输



	Reset键说明：
短按Reset按钮会重启设备;  长按Reset按钮5秒以上，进入出厂重置控制程序，等待路由器重启完成。短按或者长按SYS指示灯会变成快闪



[bookmark: _Toc17375]二、设备安装
[bookmark: _Toc2412]2.1 安装设备
1. PC电脑一台
2. SIM卡一张：确保该卡已开通数据服务，状态正常。
3. 路由器设备一台。

[bookmark: _Toc21110]2.2 SIM卡安装
路由器采用弹出式卡座，将SIM卡插入卡座，按下后不再弹出并且不突出卡槽口视为安装正确。取出时轻按一下SIM卡会弹出部分卡体，取出便可。
[bookmark: _Toc6458]2.3 天线安装
将天线的金属SMA-J接口对接到路由器的天线接口，转动可活动金属部分到不能转动即可。
[bookmark: _Toc21108]2.4 电源安装
将 配备的电源适配器 DC线插入路由器的电源端口。（使用非配备电源时请使用标准的9~12V DC电源，否则可能导致故障），此时观察设备面板上SYS LED是否点亮，如果LED没有点亮或没有闪烁，请联系售后技术支持。
[bookmark: _Toc25764]2.5 连接
您可以通过 Lan 口或者是 WiFi 连接到路由器，登录路由器的Web配置页面前，您需要确保PC电脑已连接到路由器。
[bookmark: _Toc305]2.5.1动态获取IP 地址（推荐）
请将PC电脑设置成“自动获得IP 地址”和“自动获得DNS 服务器地址”，由路由器自动为PC电脑分配IP 地址。  
[bookmark: _Toc19489]2.5.2设置静态IP 地址
请将PC电脑网卡的IP 地址与路由器的LAN口IP 地址设置在同一网段内（例如设置为：192.168.10.254），设备LAN口初始IP地址默认为：192.168.10.1，子网掩码均为255.255.255.0。
[bookmark: _Toc31675]2.6访问web管理页面
打开浏览器（建议使用谷歌，火狐浏览器）访问 http://192.168.10.1 （请查看产品背面铭牌），在弹出的登录界面输入用户名 和密码,  出厂默认一般为 admin/admin（请查看产品背面铭牌） 。
[bookmark: _Toc9498]三、基本配置
[bookmark: _Toc1061]3.1 互联网
[bookmark: _Toc2684]3.1.1 有线以太网
在这里，可以配置和管理有线以太网连接，支持DHCP、静态IP和PPPoE连接方式。
点击导航栏中“互联网>>有线以太网”菜单，进入“有线以太网”页面即可进行配置。 
	标签： 配置

	功能描述：配置和管理有线以太网连接，支持DHCP、静态IP和PPPoE连接方式

	参数名称
	说明
	缺省值

	启用
	是否启用以太网连接
	根据默认工作模式

	连接协议
	支持静态IP、DHCP动态地址（推荐)、ADSL（PPPoE）拨号
	DHCP

	MTU
	最大传输单元，可选择默认值/手工设置
	1500

	IP地址
	（静态IP可配置）设置WAN端口的IP地址
	空

	子网掩码
	（静态IP可配置）设置WAN端口的子网掩码
	空

	网关
	（静态IP可配置）设置WAN端口的网关地址
	空

	DNS服务器
	（静态IP可配置）设置WAN端口的DNS地址
	空

	用户名
	（PPPoE可配置）设置拨号用户名
	空

	密码
	（PPPoE可配置）设置拨号密码
	空

	服务名
	（PPPoE可配置）设置服务名称，可选
	空




[bookmark: _Toc11843]3.1.2 4G/5G蜂窝网
在这里，可以配置和管理4G/5G蜂窝拨号，配置APN接入点，网络类型等。
点击导航栏中“互联网>>4G/5G蜂窝网”菜单，进入“4G/5G蜂窝网”页面即可进行配置。 
	标签： 状态

	功能描述：显示当前蜂窝模组拨号状态信息： 模组IMEI, 卡号 ICCID, 卡IMSI, 信号强度 RSSI,
注网状态，激活状态



	标签： 拨号参数配置

	功能描述：配置拨号动作参数

	参数名称
	说明
	缺省值

	启用
	是否连接
	根据默认工作模式

	自动拨号
	 是否自动拨号连接，禁用时不会自动建立蜂窝连接
	启用

	调试日志
	记录更多信息到日志
	禁用

	AT命令日志
	记录AT指令发送和响应结果到日志
	禁用

	注册超时
	在此值时间内查询注册状态仍然为未注册，判定拨号失败
	20

	信号轮询间隔
	更新信号强度状态等信息的时间间隔，单位 秒
	30

	网卡模式
	路由器获得IP类型
网卡透传模式： 路由器获得 蜂窝基站源IP，如 10.10.1.5
路由NAT模式：路由器获得模组内部路由IP，如 192.168.0.11
网桥NAT模式：路由器获得模组内部路由IP，如 192.168.0.11
	默认

	驱动类型
	模组驱动类型，不建议修改
	默认

	MTU
	最大传输单元，可选择默认值/手工设置
	1500

	最大重试次数
	连续的拨号失败累计次数
	20

	重试间隔
	每次拨号连接之间的等待时间
	5

	达到最大重试次数执行
	达到拨号失败累计次数时执行的动作
停止服务：不再拨号
热重启modem：软重启模组
冷重启modem：关闭模组电源重启模组
热重启系统：软重启系统
冷重启系统：硬重启系统
	热重启modem

	5GLAN
	需要模组及网络支持，特殊场景使用，L2/L3层组网
	禁用

	静态IP
	是否使用固定IP,  特殊场景使用
	禁用

	IP地址
	（静态IP可配置）设置IP地址
	空

	子网掩码
	（静态IP可配置）设置子网掩码
	空

	网关
	（静态IP可配置）设置网关地址
	空

	DNS服务器
	（静态IP可配置）设置DNS地址
	空



	标签： SIM卡参数配置

	功能描述：配置 APN/VPDN接入地址、网络类型等参数

	参数名称
	说明
	缺省值

	模式
	APN类型
自动匹配： 根据读取SIM卡内置值匹配APN接入地址
专网模式：手动输入APN接入地址、用户名、密码
公网承载专网模式：手动输入APN接入地址、用户名、密码；特定模组使用
	自动匹配

	APN接入地址
	VPDN卡由服务商提供；
自动匹配不正确时可以选择手动输入
	

	APN用户名
	VPDN卡由服务商提供
	

	APN密码
	VPDN卡由服务商提供
	

	认证类型
	VPDN卡由服务商提供
	无认证

	IP类型
	激活连接时获取IPv4、 IPv6，或者IPv4v6双栈地址
以太网： 特殊场景使用，如启用 5GLAN时
	IPv4

	技术偏好
	蜂窝网络技术标准
3GPP: GSM,GPRS,EDGE,WCDMA,LTE,NR
3GPP2: CDMA,CDMA2000, EV-DO
	3GPP

	网络类型
	选择搜索网络类型，当需要强制使用单一网络类型时，指定搜索，如 LTE 仅搜索LTE网络
	默认

	漫游
	选择配置是否启用漫游服务
	默认

	网络服务域
	选择配置支持语音服务、数据服务、语音数据双服务
	默认

	PIN解锁码
	用于设置PIN码，解锁SIM卡使用
	空

	运营商PLMN
	SIM卡内置参数不完整时需要配置PLMN代码
	空

	IMS语音服务
	物联网卡存在不支持IMS语音服务
	禁用



	标签： 链路检测/状态

	功能描述：参看 网络备份章节



	标签： AT调试

	功能描述：手动发送模组AT指令， 用于查询、设置模组参数



	标签： 拨号日志

	功能描述：当前模组的拨号日志记录，支持下载到本地保存



[bookmark: _Toc31481]3.1.3 Wifi客户端网
在这里，可以配置和管理WLAN连接，使用wifi 连接 其他AP热点 接入网络。
点击导航栏中“互联网>>Wifi客户端”菜单，进入“Wifi客户端”页面即可进行配置。 
	标签：配置

	功能描述：配置wifi 连接 其他AP热点

	参数名称
	说明
	缺省值

	启用
	是否启用Wifi客户端
	否

	Wifi类型
	配置和扫描要连接的wifi类型： 2.4G、5.8G
	型号/定制

	Wifi名称
	被连接 AP热点 名称
	空

	加密方式
	被连接 AP热点的加密方式
	空

	密码
	被连接 AP热点的密码/密钥
	空

	信道
	被连接 AP热点的信道
	空

	MTU
	最大传输单元，可选择默认值/手工设置
	1500

	绑定MAC地址
	当绑定MAC地址时，设备将只连接到绑定的MAC地址的AP热点
	否

	连接协议
	支持静态IP、DHCP动态地址（推荐)、ADSL（PPPoE）拨号
	DHCP

	IP地址
	（静态IP可配置）设置WAN端口的IP地址
	空

	子网掩码
	（静态IP可配置）设置WAN端口的子网掩码
	空

	网关
	（静态IP可配置）设置WAN端口的网关地址
	空

	DNS服务器
	（静态IP可配置）设置WAN端口的DNS地址
	空

	用户名
	（PPPoE可配置）设置拨号用户名
	空

	密码
	（PPPoE可配置）设置拨号密码
	空

	服务名
	（PPPoE可配置）设置服务名称，可选
	空

	扫描热点AP
	 根据选择的wifi类型，扫描当前所处环境中的AP热点，在扫描结果中 点击行可以自动填充相关信息到表单中
	



	标签： 链路检测/状态

	功能描述：参看 网络备份章节




[bookmark: _Toc5989]3.1.4工作模式
在这里，可以切换互联网接口的模式。
点击导航栏中“互联网>>工作模式”菜单，进入“工作模式”页面即可进行配置。 
	标签： 工作模式

	功能描述：切换应用 互联网接口的启用状态

	参数名称
	说明
	缺省值

	有线以太网-路由模式
	启用 以太网接口，禁用其他互联网接口
	

	4G/5G蜂窝网-路由模式
	启用 蜂窝网接口，禁用其他互联网接口
	

	Wifi客户端网-路由模式
	启用 wifi客户端网接口，禁用其他互联网接口;
L3 IP层路由 扩展上层AP覆盖范围;
	

	Wifi客户端网-网桥模式
	启用 wifi客户端网接口，禁用其他互联网接口;
L2 Mac层网桥 扩展上层AP覆盖范围;
关闭路由器DHCP分配IP服务，本地终端IP由上层网关分配
	

	Wifi客户端网-网桥+本地客户端模式
	启用 wifi客户端网接口，禁用其他互联网接口;
L2 Mac层网桥 扩展上层AP覆盖范围;
关闭路由器DHCP分配IP服务，本地终端IP由上层网关分配;
路由器内启用一个客户端获取上层IP地址为内置服务提供网络
	



[bookmark: _Toc31332]3.1.5 网络备份
在这里，可以配置和管理互联网接口的优先级， 设置主网络、备用网络。
点击导航栏中“互联网>>网络备份”菜单，进入“网络备份”页面即可进行配置。 
	标签： 模式配置

	功能描述：配置互联网接口使用的模式，分别是 负载均衡，故障备份

	参数名称
	说明
	缺省值

	多网模式
	负载均衡，故障备份
	负载均衡

	负载均衡
	可以多链路同时在线，网络接口的权重数值大传输占比大
	

	故障备份
	设定主链路和备用链路，当主链路故障时，依次切换到下一个备用链路（若备用链路在线），当主链路恢复时，自动切换回主链路
	



	标签： 链路检测/状态

	功能描述：使用ICMP探测互联网接口的链路状态，当判定故障时执行设定的动作

	参数名称
	说明
	缺省值

	启用
	是否启用检测
	启用

	检测方式
	Ping (ICMP)
	默认

	每次检测间隔
	设置每轮检测的时间间隔，单位 秒
	5

	判定故障状态 
	连续检测失败的次数
	3

	判定在线状态
	连续检测成功的次数
	5

	检测IPv4地址
	检测的目标IP/域名，有多个时，一行一个
	180.76.76.76
223.6.6.6
1.1.1.1
8.8.8.8

	检测IPv6
	是否启动IPv6地址检测
	禁用

	检测IPv6地址
	检测的目标IP/域名，有多个时，一行一个
	

	故障状态时动作
	当为判定故障状态时，执行的动作
无动作： 不执行任何处理
停止连接：断开当前服务的网络连接
重新连接：重新建立当前服务的网络连接
热重启系统:  软重启系统 
冷重启系统:  硬重启系统
重启蜂窝模组： 使用蜂窝网络时有效
	重新连接



[bookmark: _Toc10448]3.2 隧道网络
[bookmark: _Toc22210]3.2.1  PPTP/L2TP客户端
在这里，可以配置和管理 PPTP/L2TP的连接， 支持配置多个连接。
点击导航栏中“隧道网络>> PPTP/L2TP客户端”菜单，进入“ PPTP/L2TP客户端”页面即可进行配置。 
	功能描述：配置和管理 PPTP/L2TP的连接， L2TP暂时不支持预设共享密码（IPsec加密）
点击“添加”创建新连接，点击列表中行的 “编辑”修改已有配置连接

	参数名称
	说明
	缺省值

	启用
	是否启用客户端
	禁用

	连接协议
	PPTP、L2TP
	L2TP

	服务器
	设置连接服务器的地址
	空

	用户名
	设置连接服务器的用户名
	空

	密码
	设置连接服务器的密码
	空

	认证方式
	AUTO\PAP\CHAP\MS-CHAP\MS-CHAPv2
	AUTO

	MPPE类型
	AUTO\NONE\MPPE40\MPPE128
	AUTO

	隧道状态
	L2TP可选；无状态、有状态
	无状态

	访问对端网络
	设置远端IP地址，格式 10.0.0.0/24
	空

	MTU
	设置最大传输单元参数
	1500

	使用服务下发的DNS
	使用此连接分配的DNS解析域名
	禁用

	设置为默认路由
	所有数据传输走此服务，无需求时谨慎使用
	禁用



[bookmark: _Toc8958]3.2.2  OpenVPN客户端
在这里，可以配置和管理OpenVPN的连接，当前简易配置适配基于 Openwrt的OpenVPN服务端插件。
点击导航栏中“隧道网络>>OpenVPN客户端”菜单，进入“OpenVPN客户端”页面即可进行配置。 
	功能描述：配置和管理 OpenVPN客户端的连接

	参数名称
	说明
	缺省值

	启用
	是否启用客户端
	禁用

	配置内容
	当前简易配置 适配 Openwrt的OpenVPN服务端
	



[bookmark: _Toc30468]3.2.3  IPSec客户端
在这里，可以配置和管理IPSec的连接，当前简易配置适配基于 Openwrt的IPSec服务端插件。
点击导航栏中“隧道网络>>IPSec客户端”菜单，进入“IPSec客户端”页面即可进行配置。 
	功能描述：配置和管理 IPSec客户端的连接

	参数名称
	说明
	缺省值

	启用
	是否启用客户端
	禁用

	配置方式
	表单， 配置内容粘贴
	表单

	配置内容
	当前简易配置 基于 Openwrt的IPSec服务端插件
	空

	服务器
	设置连接服务器的地址
	空

	用户名
	设置连接服务器的用户名
	空

	密码
	设置连接服务器的密码
	空

	预共享密钥（PSK）
	设置连接服务器要求的共享密钥
	空

	远端子网
	设置远端IP地址，格式 10.0.0.0/24
	空



[bookmark: _Toc24563]3.2.4  WireGuard客户端
在这里，可以配置和管理WireGuard客户端的连接。
点击导航栏中“隧道网络>>WireGuard客户端”菜单，进入“WireGuard客户端”页面即可进行配置。 
	功能描述：配置和管理WireGuard客户端的连接

	参数名称
	说明
	缺省值

	启用
	是否启用客户端
	禁用

	本机地址
	配置本地虚拟接口地址和掩码，如192.168.2.1/24
	空

	本机端口
	监听端口，如果为空，系统会默认监听51820端口或者自动适配一个可用端口
	51820

	本机私钥
	由WireGuard生成的私钥
	空

	本机公钥
	由WireGuard生成的公钥
	空

	不生成主机路由
	启用时，本地设备不能通过此隧道上网
	启用

	MTU
	配置VPN的MTU
	1500

	对端地址
	隧道对端地址，如1.2.3.4
	空

	对端端口
	隧道对端端口，如51820
	空

	对端公钥
	由WireGuard生成的公钥，对应本地私钥
	空

	对端共享密钥
	由WireGuard生成的预共享密钥，可增加隧道安全性
	空

	允许IP
	配置本地可以使用该隧道的IP地址，支持多个
	0.0.0.0/0（全部）

	保活
	发送心跳包的间隔
	25

	禁用对端
	不允许连接对端
	停用

	路由允许IP
	配置本地的路由使用该隧道
	停用



[bookmark: _Toc2192]3.2.5  ZeroTier客户端(未支持)

[bookmark: _Toc27946]3.2.6  GRE隧道(未支持)

[bookmark: _Toc18939]3.3 服务应用
[bookmark: _Toc25054]3.3.1 串口服务
在这里，可以配置和管理 串口数据 转发 云端平台 配置。
点击导航栏中“服务应用>>串口服务”菜单，进入“串口服务”页面即可进行配置。 
此服务可配置参数较多，详情参看  Iot串口服务功能使用说明手册


[bookmark: _Toc25760]3.4 网络设置
[bookmark: _Toc15558]3.4.1无线Wifi
在这里，可以配置和管理 无线Wifi的配置（需要路由器型号支持），部分型号支择多 SSID设置。
点击导航栏中“网络设置>>无线Wifi”菜单，进入“无线Wifi”页面即可进行配置。
	标签： 配置

	功能描述：配置和管理 无线Wifi的配置， 部分型号支择多 SSID设置；点击“添加”创建新连SSID，点击列表中行的 “编辑”修改已有SSID配置

	参数名称
	说明
	缺省值

	Wifi类型
	可选： 2.4G, 5.8G（部分型号支持）
	

	启用
	是否启用
	启用

	隐藏网络
	隐藏SSID不被其他设备发现
	否

	Wifi名称
	自定义SSID名称
	默认

	加密方式
	无加密
WPA-PSK： 基于预共享密钥的认证方式。
WPA2-PSK： 增强版的WPA，提供更强的加密和认证功能。
WPA2-PSK/AES： 增强版的WPA，使用高级加密
WPA2-PSK/TKIP： 增强版的WPA，使用动态密钥协议WPAPSK/WPA2PSK： 兼容WPA-PSK和WPA2-PSK的设备。
	WPA2-PSK/AES

	密码
	wifi连接密码
	

	信道
	无线使用的频率，支持Auto和固定频率
	6

	国家代码
	不同国家地区允许使用支持的 频率范围不相同
	中国（CN）

	硬件模式
	不同型号可选支持范围不相同：
802.11b、802.11g、802.11n
	802.11n

	HT模式
	无线局域网广播的频率带宽
	HT40

	发射功率
	无线信号发射功率，1-100
	100

	网络
	桥接的网络区域
	Lan

	发射突发
	适合于视频流、大文件下载等需要
	否

	智能模式
	根据网络环境和使用情况自动调整 Wi-Fi 参数，以平衡性能和功耗
	否

	禁用扫描
	阻止wifi主动执行扫描（Scan）操作， 禁用后 WIFI客户端模式可能不会自动连接AP
	否



	标签： 客户端列表

	功能描述：查看当前已接入的客户端



[bookmark: _Toc5121]3.4.2本地网络
在这里，可以配置和管理 本地局域网，设置网关IP，DHCP参数。
点击导航栏中“网络设置>>本地网络”菜单，进入“本地网络”页面即可进行配置。
	标签： 配置

	功能描述：配置和管理 本地局域网配置，设置网关IP，DHCP参数

	参数名称
	说明
	缺省值

	IP地址
	设置LAN网关的IP地址
	192.168.10.1

	子网掩码
	设置LAN网关的子网掩码
	255.255.255.0

	DHCP服务配置
	
	

	启用
	是否启用分配IP地址服务
	启用

	超始IP
	设置动态分配的起始IP地址
	192.168.10.2

	分配数量
	设置动态分配的IP地址范围
	199

	租期时间
	设置动态分配的IP的有效期
	12h



	标签： 本地客户端

	功能描述：查看当前已分配IP的客户端：主机名， IP地址，MAC地址，剩余租约时间



[bookmark: _Toc11383]3.4.3静态路由
在这里，可以配置和管理 静态路由。设置去往目的网段及其子网掩码、网关的静态路由，查看当前活跃路由
点击导航栏中“网络设置>>静态路由”菜单，进入“静态路由”页面即可进行配置。
	标签： 配置

	功能描述：可以配置和管理 静态路由，点击“添加”创建新路由，点击列表中行的 “编辑”修改已有配置

	参数名称
	说明
	缺省值

	启用
	是否启用
	启用

	接口
	此路由使用的网络接口
	

	目标网络
	设置目的网络的IP地址，格式 10.0.0.1/24
	

	下一跳地址（网关）
	设置目的网络的网关
	

	优先级
	路由优先级，值越低，优先级高
	0

	类型
	可选：单播，组播，广播
	单播



	标签： 当前活跃路由

	功能描述：查看当前活跃路由



[bookmark: _Toc4368]3.4.4静态IP绑定
可以使固定MAC地址的客户端每次获取到的IP地址都是固定相同的
点击导航栏中“网络设置>>静态IP绑定”菜单，进入“静态IP绑定”页面即可进行配置。
	标签： 配置

	功能描述：可以配置和管理 静态路由，点击“添加”创建新路由，点击列表中行的 “编辑”修改已有配置

	参数名称
	说明
	缺省值

	主机名
	标识每条IP绑定的意义
	

	IP地址
	设置绑定的IP地址
	

	MAC地址
	设置绑定的MAC地址
	

	租约时间
	无
	



[bookmark: _Toc6]3.4.5域名映射
自定义域名与IP地址之间的转换。当需要进行某些应用时，可以直接使用便于记忆的、有意义的域名自动解析为指定的IP地址。
点击导航栏中“网络设置>>静态IP绑定”菜单，进入“静态IP绑定”页面即可进行配置。
	标签： 配置

	功能描述：自定义域名与IP地址之间的转换。当需要进行某些应用时，可以直接使用便于记忆的、有意义的域名自动解析为指定的IP地址，点击“添加”创建新路由，点击列表中行的 “编辑”修改已有配置

	参数名称
	说明
	缺省值

	域名
	自定义域名，需要正确的域名格式，如 abc.com
	

	IP地址
	解析指向的本地IP地址
	



[bookmark: _Toc10446]3.4.6网口VLAN
支持给指定网口配置VLAN ID,  以及Wan/Lan复合网口切换。
点击导航栏中“网络设置>>网口VLAN”菜单，进入“网口VLAN”页面即可进行配置。
	标签： 配置

	功能描述：支持给指定网口配置VLAN ID,  以及Wan/Lan复合网口切换

	参数名称
	说明
	缺省值

	一键切换WAN/LAN网口模式
	将Wan/Lan复合网口切换为 Wan 或者 Lan
	

	VLAN ID
	网口使用的 VlanID,   Vlan id 1 和 2 的条目不能删除
	

	VLAN 描述
	自定义标识名称
	

	网口VLAN 类型
	打标记（Tagged）：Trunk 端口, 网口发送的数据包会携带VLAN标签，（如交换机、路由器、防火墙） 或使用VLAN的终端设备。

不打标记（Untagged）：Access 端口, 网口发送的数据包不携带VLAN标签，用于连接普通终端设备，（如电脑、打印机、IP电话、摄像头）等 。

不关联（None）：网口不关联此VLAN
	



[bookmark: _Toc10667]3.4.7硬件加速
提高NAT转发速率，仅使用MTK硬件平台支持本配置的启用、禁用
点击导航栏中“网络设置>>硬件加速”菜单，进入“硬件加速”页面即可进行配置。

[bookmark: _Toc24807]3.5 安全设置
[bookmark: _Toc19304]3.5.1防火墙
在这里，可以配置和管理 防火墙功能。
点击导航栏中“安全设置>>防火墙”菜单，进入“防火墙”页面即可进行配置。
	标签： 配置

	功能描述：可以配置和管理 防火墙功能

	参数名称
	说明
	缺省值

	SYN洪水防护
	开启防范DoS攻击
	启用

	响应广域网包
	是否过滤广域网WAN端的PING探测
	禁用

	IGMP
	是否过滤多播功能
	禁用

	NAT路由转发
	是否启用全局NAT网络地址转换， 禁用会影响LAN终端的上网
	启用



[bookmark: _Toc25144]3.5.2端口映射
设置外网IP地址端口与内部局域网IP地址端口的映射关系，可以实现广域网上的用户访问内部局域网终端提供的服务资源（如 Web 服务器、摄像头服务等），当外网访问路由器的指定端口时，路由器将数据转发到内部局域网IP地址所对应的终端端口。
点击导航栏中“安全设置>>端口映射”菜单，进入“端口映射”页面即可进行配置。
	标签： 配置

	功能描述：可以实现广域网上的用户访问内部局域网终端提供的服务资源（如 Web 服务器、摄像头服务等），点击“添加”创建新路由，点击列表中行的 “编辑”修改已有配置

	参数名称
	说明
	缺省值

	启用
	是否启用
	启用

	名称
	自定义标识描述
	

	协议
	可选：TCP、UDP、TCP&UDP
	

	外网端口
	设置外网（wan端）访问的端口号
	

	目标IP
	设置内部局域网终端IP
	

	目标端口
	设置内部局域网终端的服务端口号
	



[bookmark: _Toc17925]3.5.3地址转换
NAT，即网络地址转换功能，源地址转换（SNAT）。源NAT是指在内网访问外网的过程中，保持目的地址不变，将源地址转换为与目的地址同一网段的地址以实现通信；而目的NAT则是指在外网访问内网时，保持源地址不变，对内网的目的地址进行转换，这一过程也被称为端口映射。在配置选项中，0.0.0.0/0代表任意地址，而空值则表示适用于所有端口或接口。
点击导航栏中“安全设置>>地址转换”菜单，进入“地址转换”页面即可进行配置。
	标签： 配置

	功能描述：网络地址转换功能，点击“添加”创建新路由，点击列表中行的 “编辑”修改已有配置

	参数名称
	说明
	缺省值

	启用
	是否启用
	启用

	标识
	自定义标识描述
	

	协议
	选择地址转换的协议类型
	

	源IP
	设置源地址
	

	源端口
	设置进行地址转换的端口
	

	目标IP
	设置目的地址
	

	目标端口
	设置进行目的转换的端口
	

	类型
	可选： 重写为指定IP,  重写为出口IP, 默认不重写
	

	重写IP
	设置进行转换的IP
	

	重写端口
	设置进行转换的端口
	



[bookmark: _Toc24662]3.5.4开放端口
配置放行本地端口，可以实现从广域网远程访问路由器（非局域网其他设备）提供的服务资源（如 Web 服务、SSH服务等。
例如： 从广域网远程访问路由器web管理页面，配置放行 80端口；从广域网远程登录路由器ssh后台，配置放行 22端口
点击导航栏中“安全设置>>开放端口”菜单，进入“开放端口”页面即可进行配置。
	标签： 配置

	功能描述：放行本地端口，点击“添加”创建新路由，点击列表中行的 “编辑”修改已有配置

	参数名称
	说明
	缺省值

	启用
	是否启用
	启用

	标识
	自定义标识描述
	

	放行端口
	需要在wan端访问的端口
	

	协议
	可选：TCP、UDP、TCP&UDP
	



[bookmark: _Toc17638]3.5.5 IP黑白名单
通过配置 局域网终端的IP、MAC， 允许 或者 禁止 访问广域网
例如：  限制 终端192.168.10.11 访问广域网(Internet）
点击导航栏中“安全设置>>IP黑白名单”菜单，进入“IP黑白名单”页面即可进行配置。
	标签： 配置

	功能描述：配置 局域网终端的IP、MAC， 允许 或者 禁止 访问广域网

	参数名称
	说明
	缺省值

	启用
	是否启用
	启用

	模式
	白名单：仅允许列表中的终端访问广域网
黑名单：限制列表中的终端访问广域网
	

	类型
	可选： IP, MAC地址
	

	源端口
	不填写时默认终端发起的所有端口
	

	目标端口
	不填写时默认目标IP的所有端口
	

	协议
	可选：TCP、UDP、所有
	

	IP列表/Mac列表
	支持粘贴输入、删除
	

	时间限制
	
	

	星期
	(不选表示每天)
	

	日期
	(不选表示每天)
	

	开始时间
	允许、限制开始的时间
	

	结束时间
	允许、限制结束的时间
	



[bookmark: _Toc11931]3.5.6 DMZ隔离区
配置DMZ隔离区，将指定的内网终端暴露到广域网，实现端口完全转发, 将所有的入站数据包重定向到该终端。
点击导航栏中“安全设置>>DMZ隔离区”菜单，进入“DMZ隔离区”页面即可进行配置。
	标签： 配置

	功能描述：将指定的内网终端暴露到广域网，实现端口完全转发, 将所有的入站数据包重定向到该终端

	参数名称
	说明
	缺省值

	启用
	是否启用
	启用

	目标IP地址
	设置DMZ主机地址
	



[bookmark: _Toc21887]3.6 系统设置
在状态页面中 系统栏 有描述设备的基本信息
· 固件版本：当前运行使用的固件版本
· MAC址：与路由器背面标签一致
· 序列号：标识设备的字符串，序列号具有唯一性
· 系统时间：从路由器系统启动到当前运行的时长
· 本地时间：系统当前的时间（同步互联网）

[bookmark: _Toc30270]3.6.1 语言时间
在这里，可以设置路由器WEB配置界面的语言；本地时间使用的时区；同步时间的NTP配置。
点击导航栏中“系统设置>>语言时间”菜单，进入“语言时间”页面即可进行配置。 
	标签： 语言时区

	功能描述：选择路由器配置界面的显示语言和时区。

	参数名称
	说明
	缺省值

	时区
	设置路由器使用的时区
	Asia/Shanghai(中国上海)

	语言
	可选：自动，简体中文，英文
	自动



[bookmark: _Toc20336]3.6.2 软件升级
此页面用来升级或者降级路由器当前使用的固件版本。
点击导航栏中“系统设置>>软件升级”菜单，进入“软件升级”界面即可进行配置。
	标签： 本地升级

	功能描述：本地上传路由器固件文件更新系统。

	参数名称
	说明
	缺省值

	恢复模式
	（上传校验通过后可选），不保留当前使用的配置参数
	否

	强制升级
	（上传校验通过后可选），不校验固件是否匹配当前型号，谨慎使用
	否




[bookmark: _Toc24189]3.6.3 重置备份
点击导航栏中“系统设置>>重置备份”菜单，进入“重置备份”界面即可进行配置。 
	功能描述：备份当前的配置到本地；导入备份来恢复配置；恢复出厂设置

	动作
	说明
	缺省值

	下载配置
	下载路由器当前使用的配置参数保存到本地
	

	上传配置恢复
	上传配置文件导入到路由器，执行恢复
	

	重置固件
	恢复出厂设置，还原为出厂默认缺省值
	



[bookmark: _Toc15000]3.6.4 密码管理
点击导航栏中“系统设置>>密码管理”菜单，进入“密码管理”界面，即可进行配置。
	功能描述：修改路由器的登录密码，同时也是 ssh的登录密码

	参数名称
	说明
	缺省值

	用户名
	设置登录WEB配置的用户名
	admin

	旧密码
	原登录密码
	空

	新密码
	设置新的登录密码
	空

	确认密码
	再次确认新的登录密码
	空



[bookmark: _Toc16113]3.6.5 云管理
点击导航栏中“系统设置>>云管理”菜单，进入“云管理”界面，即可进行配置。
	功能描述：启用云平台，可以远程管理路由器

	参数名称
	说明
	缺省值

	启用
	是否启用
	启用



[bookmark: _Toc2713]3.6.6定时任务
点击导航栏中“系统设置>>定时计划”菜单，进入“定时计划”界面即可进行设置。 
	功能描述：开启此功能，路由器将按照设定时间定时重启

	动作
	说明
	缺省值

	启用
	开启/关闭 定时任务
	禁用

	重启类型
	热重启（软重启，电源层不断电）
冷重启（硬重启，时间达到时约需再等待1--2分钟，电源层断电）
	热重启

	定时类型
	计时： 倒计时时间
定时： 时间周期
Cron表达式： 直接使用cron命令的表达式
	

	星期
	选择定时重启的星期
	

	时/分
	选择定时重启的时间
	

	Cron表达式
	cron的语法，属高级配置，谨慎填写
	



[bookmark: _Toc30066]3.6.7日志
当前页面可以查看 “系统日志”，“内核日志”，“蜂窝网日志”，“串口服务日志” 支持下载日志保存到本地；支持设置远程日志服务器，同步系统日志上传到远程日志服务器。
点击导航栏中“系统设置>>日志”菜单，进入“日志”界面进行相应配置。
	功能描述：配置日志的缓存大小，远程日志服务器IP地址及端口号，路由器日志将被远程日志服务器记录。

	参数名称
	说明
	缺省值

	日志大小
	日志缓存的最大容量，超时此值时覆盖记录
	128KB

	日志级别
	设置远程日志服务器的地址
/端口号
	空

	启用远程备份
	点选启用日志服务器
	禁用

	日志IP、端口
	设置远程日志服务器的地址
/端口号
	空

	协议
	TCP / UDP协议
	



[bookmark: _Toc934]3.7 工具
[bookmark: _Toc1085]3.7.1 网络诊断
支持PING探测、路由探测、DNS查询。
点击导航栏中“工具>>网络诊断”菜单，进入“网络诊断”界面即可使用。
	功能描述：PING探测、路由探测、DNS查询

	参数名称
	说明
	缺省值

	测试类型
	PING探测、路由探测、DNS查询
	

	目标地址
	需要PING探测的目的主机地址，IP/域名
	

	测试次数
	PING探测的次数；路由跟踪最大跳数
	



[bookmark: _Toc31377]3.7.2 Web服务
可以启动openwrt的 原生web配置管理服务
点击导航栏中“工具>>Web服务”菜单，进入“Web服务”界面即可使用。

[bookmark: _Toc574]3.7.3 连接跟踪表
当前系统网络所有的连接记录，可以用于分析、优化网络使用。
点击导航栏中“工具>>连接跟踪表”菜单，进入“连接跟踪表”界面即可使用。

[bookmark: _Toc29294]3.8重启系统
设备重启前请保存配置，否则重启后，未保存的配置将会全部丢失。
点击导航栏中“重启”菜单，进入“重启”界面即可使用。
热重启：软重启，即时重启，电源层不断电
冷重启：硬重启，约需等待1--2分钟，电源层断电
[bookmark: _Toc30375]3.9退出登录	
如需退出登录，点击页面右上角的 登出 图标 ，然后点击 “确定”退出登录。
[bookmark: _Toc27731]3.10状态
[bookmark: _Toc16954]3.10.1 状态（首页）
点击导航栏中“状态”菜单，进入“状态”界面即可查看系统概览信息。
系统：		固件版本，MAC地址，序列号，运行时长，本地时间（互联网时间）
互联网状态：互联网接口链路检测结果
Wifi： 	wifi名称，客户端接入数量
互联网接口： 各接口的连接状态，IP地址， 蜂窝模组状态，Wifi客户端状态
本地客户端： LAN连接的终端

[bookmark: _Toc8690]3.10.2 4G/5G蜂窝模组状态
点击导航栏中“互联网>>4G/5G蜂窝网”菜单，进入“4G/5G蜂窝网”界面进行查看。
[bookmark: _Toc3060]3.10.3 Wifi客户端状态
点击导航栏“互联网>>Wifi客户端”界面查看连接状态。
[bookmark: _Toc27167]3.10.4 活跃路由
点击导航栏中“网络设置>>静态路由”菜单，进入“静态路由”界面可查看活跃路由表。

[bookmark: _Toc5113]3.10.5 本地客户端设备列表
点击导航栏中“网络设置>>本地网络”菜单，进入“本地网络”页面查看 本地客户端。

[bookmark: _Toc16010]3.10.6 系统日志
点击导航栏中“系统设置>>日志”菜单，进入“日志”界面查看 “系统日志”，“内核日志”，“蜂窝网日志”，“串口服务日志”。



[bookmark: _Toc9966]附录A 故障处理
1. [bookmark: _Toc21547]路由器上电后，终端设备无法连接互联网？
1　 检查当前工作模式，若为 蜂窝网时，是否插入SIM卡。
2　 SIM卡是否正常，是否被欠费停机。
3　 拨号参数如APN，拨号号码，账号，密码是否正确。
4　 终端若不是DHCP获取IP,  IP地址是否与路由器LAN处在相同的网段。
2. [bookmark: _Toc32042]修改LAN IP并关闭DHCP，忘记配置后，无法连接路由器?
按住Reset按钮，直到SYS指示灯快闪，然后松开手。这表明已进入出厂重置控制程序，等	待路由器重启完成。
3. [bookmark: _Toc1078]互联网连接成功后，规律性频繁掉线又恢复？
1　 检测 互联网接口 “链路检测” 配置中的 “检测地址” 是否是当前网络可以正常访问的，若不	允许访问，修改成可以访问的检测地址，或者不填写任何检测地址。
2　 查询SIM卡是否欠费。

4. [bookmark: _Toc27748]通电后，SYS指示灯不亮？
1　 检查电源适配器是否损坏。
2　 检查电源电压范围及正负极是否连接正确。

5. [bookmark: _Toc29078]通电后，PC电脑连接网口时，网口指示灯不亮?
1　 当PC与路由器通过网线连接时，请检查PC与路由器是否用网络交叉线连接
2　 检查网线是否正常。

6. [bookmark: _Toc18368]通电后，无法使用web界面进行配置?
1　 PC电脑IP是否和路由器处于同一网段，并将路由器的IP设为网关。
2　 ping检测路由器网关地址是否正常。
3　 清理浏览器缓存后，关闭浏览器再重新打开。
4　 检查web页面右上角是否显示 未认证 提示，若显示未认证，联系售后。

7. [bookmark: _Toc30515]设备总是拨号不成功，但总也不知道问题所在？
恢复出厂值。
8. [bookmark: _Toc26995]蜂窝网拨号不成功？
1　 检查SIM卡是否正常，是否被欠费停机。
2　 检查拨号参数中是否启用了自动拨号。
3　 若是物联网卡/VPDN卡，是否设置了正确的APN接入地址、APN用户名、APN密码。
4　 物联网卡/VPDN卡 是否需要锁定在某一网络？如 LTE，5G-SA， 若需要锁定修改SIM卡	参数中的网络类型, 选择对应的网络类型。

