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 第 1 章  产品说明 

T280-8 工业级 IOT 网关/4G 无线路由器，是深圳市力必拓科技有限公司基于移动互联

网络需求而研发的一款性能优异的无线通信产品。它主要应用于行业用户的数据传输业务，
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支持数据透明传输，图像传输，物联网数据采集，设备监控以及无线路由上网等功能。 

指示灯状态说明 

名称 状态 描述 

系统灯(SYS) 

常亮 上电后常亮，说明供电正常。 

慢闪 上电后 10 秒钟左右，由常亮变为慢闪，说明系统运行正常 

快闪 1、在按下复位键 5 秒钟后，系统灯会快闪。稍后系统会重启。 

联网灯（LINK） 

常亮 连接成功 

慢闪 正常连接 

熄灭 无连接 

电源灯（POWER） 
常亮 设备供电正常 

熄灭 设备没有供电 

 

RESET 键的使用 

  长按 RESET 键 5 秒钟，系统灯（SYS）会快闪，然后路由器开始重启，复位成功。 

串口使用： 

目前 T280-8 对外开放的 UART 为标准 RS232 串口。 

电源接口： 

T280-8 提供了 2.1mm 标准圆孔和 5.08 带锁接线端子供电方式，电极为内正外负。供电电

压范围是 6-36V。 

天线接口： 

T280-8 有 5 个 SMA 外旋内孔天线接口，分别对应 4G、2.4GWIFI 天线,GPS 天线。用户可

以自行选择合适的外形及增益天线。理论上，天线的增益越大，无线发射、接收的效果越好。

4G 天线建议使用 3-5DB 增益天线。WIFI 天线根据用户的覆盖需要进行选择，最大可以支

持到 15DB 增益天线。 
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第 2 章  设置准备 

2.1 连接设备 

 您可通过以下步骤连接您的计算机和路由器。 

2.1.1 设置计算机的 IP 地址 

在访问 Web 设置页面前，建议您将计算机设置成“自动获得 IP 地址”和“自动获

得 DNS 服务器地址”，由路由器自动分配 IP 地址。如果您需要给计算机指定静态 IP 地

址，则需要将计算机的 IP 地址与路由器的 LAN 口 IP 地址设置在同一子网中（路由器的 

LAN 口默认 IP 地址为：192.168.10.1，子网掩码为255.255.255.0）。 

2.1.2 通过 WiFi 方式连接 

检测无线路由器的无线网络连接，然后点击‘连接’按钮建立连接，无线密码为：

12345678。 
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2.1.3 确认计算机与路由器连通 

当您的计算机显示 已成功获得IP 后，请使用 Ping 命令确认计算机和路由器之间是否

连通成功。 

例如在 Windows XP 环境中，执行 Ping 命令：Ping 192.168.10.1  

如果屏幕显示如下，表示计算机已经成功和路由器建立连接。  

        

2.2 登陆路由器 

接下来登陆路由器Web设置页面。 

在 Web 浏览器地址栏中输入“http://192.168.10.1”，在弹出登录认证框中输入登

录用户名和密码。 

首次登录时请输默认的用户名：admin，密码：admin。 
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2.3 进入路由器 Web 设置页面 

1，登录成功后，进入 Web 设置页面，这时您就可以对路由器进行设置和管理了， 

 

2，系统信息：路由器在使用过程中，出现问题找到厂家，厂家工作人员会要求提供一份系

统日志来分析原因。日志首先要在设备管理里面开启，然后将系统历史记录里面的所有内容

拷贝出来。 
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3.提取系统日志： 

（1）进入网关 192.168.10.1 ，点击设备管理，如图将启用系统日志勾上。 

 

 

（2）将设备重启一下 ，再次进入网关，在当前状态—系统信息，将系统历史记录全部

拷贝出来，或者下载日志。 
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第 3 章  工作模式 

  

T280-8 提供 4 种工作模式：4G 无线路由模式（默认）、标准无线路由模式、无线 AP+

无线客户端桥模式、无线 AP+无线客户端模式： 
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3.1、4G无线路由模式。 

T280-8默认的是4G无线路由模式，插入4G资费卡，路由器会自动识别对用的4G网络。

您也可以自定义网络运营商。 
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运营商 4G网络 APN 拨号号码 用户名 密码 

中国移动  TD-SCDMA 

TDD-LTE 

cmnet *99# 或*98*1# card card 

中国电信 CDMA2000 

FDD-LTE 

空 #777 Card card 

中国联通 WCDMA 

FDD-LTE 

4Gnet *99# 空 空 

3.1.1 双 SIM 卡配置 

T280-8 是双 SIM 卡设计，确保设备网络永远在线，一张为主设备资费卡（SIM1），一张为

辅助资费卡(SIM2)，在主资费卡异常（欠资费/流量冻结/流量用尽等）情况下启用 SIM 卡 2

作为备份网络,确保设备提供持续/高效稳定的网络。 

 

3.1.2 拨号失败自动重启 

 

   路由器有拨号不成功自动重启功能，系统默认是5次拨号不成功，重启系统。这里的5次

是可以手动修改的。 
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3.1.2 断线检测功能 

 

断线检测的工作原理是向指定的IP地址或者域名发送PING包，网络正常的情况下，发送的

PING包能够收到主机IP或者域名的反馈。如果连续5次没有收到反馈，系统将判断为掉线了。

将会重新拨号。（图片上的间隔时间和重试次数均可以修改） 
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3.1.3 动态域名 

 

动态域名(DDNS功能)需要机器获取到公网IP的时候才能使用，目前运营商分配的IP地址，

基本上都是内网IP 。内网IP在运营商那边就已经映射过一次，不能进行第二次映射。  

 

 

3.2 有线接入标准路由模式 

3.2.1 静态上网方式 

进入到路由器管理界面工作模式选择标准路由模式，WAN 设置上网方式选择静态地址，

输入 ISP 提供的 IP 地址、网络掩码、网关、DNS 等相关参数，点击确认即可。 
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3.2.2 动态上网方式 

进入到路由器管理界面工作模式，选择标准路由模式，WAN 设置上网方式选择动态地

址 ，点击确认，路由器会自动获取 ISP 分配的参数。 
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  3.2.3 PPPoE 上网方式  

进入到路由器管理界面工作模式，标准路由模式，WAN 设置上网方式选择 PPPoE ，

输入 ISP 提供的用户名、密码等相关参数，点击确认即可。  

 

 

 

 

3.3 无线 AP+客户端桥模式 

选择了该模式后，我们可以将 T280-8 作为一个桥接 AP 使用，用于桥接前一级无线路由器 

1、 先将计算机本地 IP 设置为 192.168.10.100，通过网线连接 LAN 口，进入路由器管理

界面，选择无线 AP+客户端桥模式。 
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2、 点击 LAN 设置，搜索无线网络， 

 

3、 可以看到当前范围内有效的无线 AP 名称，选择相应的无线 AP， 
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4、 输入选中的无线 AP 密码，即可桥接前一级无线 AP。 

 

3.4 无线 AP+客户端模式 

 路由器管理界面——工作模式——无线 AP+客户端模式，点击确认。 

 无线连接——上网方式下拉菜单选择 ApClinet-动态地址（从 DHCP 服务器自动获

取）,点击搜索无线网络，这时候会自动弹出所搜索到的所有无线网络的选择对话框，

从中选择所要连接的 WIFI 网络，注意查看所选网络的通道即 Channel 是多少，点

击连接。如果所选的 WIFI 有密码，请在下面的无线安全中，输入相对应的密码，

此时要注意密码是字符型的，还是十六进制的。点击确认。 

 路由器管理界面——无线设置——无线通道里面选择相对应的 Channel。 
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第四章 VPN 

4.1  PPTP 

路由器 VPN 功能只支持客户端，不支持服务器端。在使用 VPN 功能的时候，一定要

将断线检测功能关闭，因为在 VPN 模式下，不能访问外网。如果不关闭断线检测功能，将

会导致系统重新拨号，重启。 

选择 PPTP 模式，将启用 PPTP 和 PPTP 自动连接勾上。然后将 PPTP 服务器信息，用

户名和密码填写正确。选择对应的加密方式。点击确认即可连上 PPTP 服务器。 
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4.2 L2TP 

选择 L2TP 模式，将启用 L2TP 和 L2TP 自动连接勾上。然后将 L2TP 服务器信息，用户名

和密码填写正确。点击确认即可连上 L2TP 服务器。 
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第五章 LAN 设置 

5.1 基本设置 

  在 LAN 设置可以修改网关地址，假设我们将网关改为：192.168.1.1，则需要将下面 DHCP

服务器设置也相应的改为：192.168.1.2-192.168.1.254 
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第 6 章  无线安全设置 

6.1 无线安全 

无线安全模式有以下几种类型，可以按需要选择不同的安全模式。 

•    停用 

•    Open System 

•    WPA 

•    WPA-PSK 

•    WPA2 

•    WPA2-PSK 

•    WPAPSKWPA2PSK(即WPA-PSK和WPA2-PSK混合模式) 

•    WPA1WPA2(即WPA和WPA2混合模式) 
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6.1.1 Open System  

此安全模式下的加密类型有：None 和 WEP。 

 

界面描述如下表： 

界面项 描述 

加密类型 
有两种加密类型可供选择：None 和 WEP。选择 None 则
为不加密，选择 WEP 加密后的设置界面如所示。 

WEP 加密长
度 

有两种加密长度可供选择：64bit 和 128bit。默认值为
64bit。 

默认密钥 ID 
可以同时设置 4 个密钥，但只可选择 1 个密钥在当下使用。
此项为选择当前要使用的密钥。默认值为密钥 1。 

WEP 密钥 
可以选择设置的密钥类型并设置密钥。有两种密钥类型可供
选择:十六进制型和字符型。根据不同的加密长度和密钥类
型，设置不同的密钥。 

 

密钥设置： 

64bit 加密： 10位十六进制型 或 5位字符型。 

128bit 加密：26位十六进制型 或 13位字符型。 

6.1.2 WPA 

此安全模式提供了 WPA-PSK 加密和 Raduis 服务器认证。 
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6.1.3 WPA-PSK  

此安全模式即为 WPA-PSK 加密模式。 

 

界面描述如下表： 

界面项 描述 

安全模式 选择 WPA-PSK。 

加密类型 有两种可供选择：TKIP 和 AES。 

WPA-PSK 密
钥 

设置密钥，合法的密钥长度为：8-63 个 ASCII 字符或 64
个十六进制数(0~9、a~f 或 A~F)。 

密钥更新间
隔 

设置密钥更新时间间隔，以秒为单位。 
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6.1.4 WPA2  

此安全模式提供了 WPA-PSK 加密和 Raduis 服务器认证。 
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界面描述如下表： 

界面项 描述 

安全模式 选择 WPA2。 

WPA-PSK 加
密 

设置 WPA-PSK 加密信息。 
·加密类型：       选择加密类型，有三种可供选择：

TKIP、AES 和 TKIPAES。 
·WPA-PSK 密钥：  设置密钥，合法的密钥长度为：8-63

个 ASCII 字符或 64 个十六进制数
(0~9、a~f 或 A~F)。 

·密钥更新间隔：   设置密钥更新时间间隔，以秒为单
位。 

·成对主钥缓存周期： 
·预认证： 

RADUIS 服
务器 

设置 RADUIS 服务器认证信息。 
·Ip 地址：   RADUIS 服务器的 IP 地址。 
·端口：     RADUIS 服务器所使用的通讯端口。 
·共享密钥： RADUIS 服务器上所设定的共享密钥，此

处必须设定相同的共享密钥，无线路由器
才可与 RADUIS 服务器验证沟通。 

·会话超时：  
·空闲超时： 
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6.1.5 WPA2-PSK  

 

界面描述如下表： 

界面项 描述 

安全模式 选择 WPA2-PSK。 

加密类型 有三种可供选择：TKIP、AES 和 TKIPAES。 

WPA-PSK

密钥 

设置密钥，合法的密钥长度为：8-63 个 ASCII

字符或 64 个十六进制数(0~9、a~f 或 A~F)。 

密钥更新

间隔 
设置密钥更新时间间隔，以秒为单位。 
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6.1.6 WPAPSKWPA2PSK  

 

界面描述如下表： 

界面项 描述 

安全模式 选择 WPAPSKWPA2PSK。 

加密类型 有三种可供选择：TKIP、AES 和 TKIPAES。 

WPA-PSK

密钥 

设置密钥，合法的密钥长度为：8-63 个 ASCII

字符或 64 个十六进制数(0~9、a~f 或 A~F)。 

密钥更新

间隔 
设置密钥更新时间间隔，以秒为单位。 
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6.1.7 WPA1WPA2 

 

界面描述如下表： 

界面项 描述 

安全模式 选择 WPA1WPA2。 

WPA-PSK 加
密 

设置 WPA-PSK 加密信息。 
·加密类型：       选择加密类型，有三种可供选择：TKIP、

AES 和 TKIPAES。 
·WPA-PSK 密钥：  设置密钥，合法的密钥长度为：8-63

个 ASCII 字符或 64 个十六进制数
(0~9、a~f 或 A~F)。 

·密钥更新间隔：   设置密钥更新时间间隔，以秒为单位。 

RADUIS 服务
器 

设置 RADUIS 服务器认证信息。 
·Ip 地址：   RADUIS 服务器的 IP 地址。 
·端口：     RADUIS 服务器所使用的通讯端口。 
·共享密钥： RADUIS 服务器上所设定的共享密钥，此处必

须设定相同的共享密钥，无线路由器才可与
RADUIS 服务器验证沟通。 

·会话超时：  
·空闲超时： 
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第 7 章 系统服务 

 

T280-8 提供的有诸多服务选项，在这里，我们主要讲解虚拟服务、串口服务和短信服务。 

 

7.1 虚拟服务 

T280-8 将内网服务器主机的服务端口映射到外网，使外网用户可以直接通过路由器外网 IP

和端口访问到内网服务器提供的服务。只需要将外部端口、内部端口、内部服务器 IP 地址

填写正确，即可作为虚拟服务器使用。 

 

7.2 串口服务 

T280-8 的主要功能之一，就是作为串口服务器（客户端），在这里，我们可以轻松的连接

诸多串口终端。 
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关于这一章节的内容，我们将在后面做详细描述。 

7.3 短信服务 

如果 T280-8 装有可以发送接收短信的 4G 资费卡，那么我们可以通过设定的手机号码，向

T280-8 发送短信，控制 T280-8 的开机、关机及重新启动，具体设置界面如下： 

7.4  WIFI 广告认证 

路由器默认打开 wifidog，  此时进入 web 管理，需要在浏览器地址栏输入
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192.168.10.1:8088 进入 

 

如果某些版本默认没有开启 wifidog，需要在浏览器地址栏输入 192.168.10.1  进去 web

管理， 在系统服务—WEB 认证/广告（wifidog） 中打开此功能。 

 

1. Wifidog 分为简单的本地模式和远程模式。默认为远程模式。 

但是如果直接上网，会提示参数不正确 

 

需要根据图一的 鉴权广告服务器主机 URL 地址 如 b2c.wificonnect.cn。  在浏览器中输

入 URL 地址 
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登陆后，输入用户名密码 test 和 testtest （测试账户） 

添加路由 
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路由器 MAC 为路由器的 LAN 口 MAC，去掉中间冒号，也可以从图 1 的网关地址 复制。 

 

2. 添加 MAC 地址，当联网成功后，手机或电脑客户端访问网站，会自动跳转到 wifidog 广

告和认证界面 

 
 

 

3. 认证方式分为 微信认证、手机认证、注册认证、用户登陆认证 和无需认证几种。 

微信认证：需要关注指定的微信公众号，从微信公众号的自动回复中获得 WIFI 密码，

回到 WIFI 输入密码即可上网。（微信公众号自动回复的 WIFI 密码需要用户在微信公众号

的关注自动回复里提前设置，且密码和路由器正确的密码一致） 

手机认证：输入手机号码，会接收到一条短信验证码。从而完成认证。 

注册认证： 手机号注册用户。 
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用户登陆： 已经注册的用户登陆后完成认证。 

无需认证（一键上网）：用户点击按钮后直接完成认证。 

 

4. 广告上传： 

用户在 b2c.wificonnect.cn 登陆后，在广告管理中添加广告 

 

 

广告上传后，等待管理员审核通过。 

 

 

 

 

 

第 8 章  设备管理 

8.1 设备功能 

 

1，UPnP 协议是由Windows ME, 2000,XP 等系统使用。如果启用此功能，将使这些



                                                          T280-8 用户手册                                                                                                                                              

 

 

                                                    

第 37 页 共 46 页 

操作系统通过该协议自动找到路由器.  

UPnP（Universal Plug and Play，通用即插即用）主要用于实现设备的智能互联互通，

无需用户参与和使用主服务器，能自动发现和控制来自各家厂商的各种网络设备。 

启用 UPnP 功能，路由器可以实现 NAT 穿越：当局域网内的计算机通过。  

无线路由器与因特网通信时，无线路由器可以根据需要自动增加、删除 NAT 映射表，

从而解决一些传统业务（比如 MSN 语音，视频）不能穿越 NAT 的问题。 

 

 

单选框打勾，按〈确定〉按钮，设置完成。 

2，系统日志，有时候咱们在使用中遇到问题，找到厂家工作人员 ，工作人员会要求客户

给一份系统日志。但是系统默认日志是关闭的，所以需要开启日志后才有系统运行记录。 

 

3，系统启动：系统默认是720分钟重启一次，这个时间是可以手动设置的。0为关闭这个功

能。 

 

8.2 软件升级 

通过软件升级，您可以加载最新版本的软件到路由器，以获得更多的功能和更为稳定的

性能。  

软件升级步骤如下： 
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(1) 将路由器的升级文件保存到本地计算机。 

(2) 单击<浏览>按钮，选择需要升级的软件。 

(3) 单击<升级>按钮，开始升级。 

 

 

8.3 恢复出厂值 

•   恢复设置过程中，无线路由器将会重新启动。 

恢复到出厂设置将清除无线路由器的所有设置信息，恢复到初始状态。该功能一般用于

设备从一个网络环境换到另一个不同的网络环境的情况，将设备恢复到出厂设置，然后再进

行重新设置，以更适合当前的组网。 

单击<恢复出厂值>按钮，确认后，恢复出厂设置。 

 

8.4 密码管理 

无线路由器缺省的用户名/密码为admin，用户名不可修改，密码可修改。为了安全起

见，建议修改此密码，并保管好密码信息。 
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设置步骤如下： 

(1) 在〈原密码〉文本框中输入原来的密码；在〈新密码〉文本框中输入新的密码，在〈确

认密码〉文本框中重新输入新密码以确认。 

(2) 单击<确定>按钮，完成密码修改。 

 

 

 

补充内容： 

 

T280-8 串口使用说明： 

1. 串口服务分为串口指令模式与串口透明传输模式。 

a) 串口指令模式：可以通过串口向无线路由器发送一些指令，得到例如当前时间，当

前网络类型，当时的网络总流量，当前的 4G 信号强度等相关信息，详细指令可以

参见后面的串口指令列表 

b) 串口透明模式：可以设置要连接的服务器地址与端口，使 4G 路由器连接到指定的

TCP 或 UDP 服务器，建立透明数据传输通道，实现数据透明传输 

c) 如果下电时设置为串口服务功能打开，则上电时自动连接到指定的服务器，并处于

串口透明模式 

d) 如果下电时设置为串口服务功能关闭，则上电时串口为指令模式，可以直接接受串

口指令 
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e) 从串口透明模式返回到串口指令模式需要发送“+++”，从串口指令模式返回透明

模式需要发送“ATO” 

2. 串口透明模式还分为客户端与服务器两种模式， 

a) 客户端模式为常用模式，上电自动连接远端服务器，建立透明数据通道。 

b) 服务器模式为侦听状态，等待客户端连接过来，目前只有中国电信的网络分配的 IP

为公网可见 IP，可以做为服务器来使用。而中国移动与中国联通的网络分配的 IP

均为内网 IP，外网访问不到，一般不能做为服务器来使用。 

c) 如果想做为服务器使用，也可以使用 DDNS 动态域名解析功能。就是将每次上网

分配得到的随机 IP 与一个固定域名挷定，客户端只需连接这个固定域名就不怕 IP

总变了。 

d) 目前常用的可以提供 DDNS 服务的服务商较多，比如“花生壳”，“3322”等，只

需到这些服务商那里，申请域名，用户名，密码等相关信息，并填入到 4G 路由器

的 DDNS 设置中，4G 路由器就可以上电自动登录到相应的服务商，完成域名挷定。 

3. 串口功能如果关闭，是指透明串口功能关闭，此时串口指令是可以使用的。 

T280-8 作为客户端实现串口数据传输 

1、 用一台电脑（终 端 A 号）的串口 和 T280-8 的串口连接器，从 最右边分别 是

GND/TX1/RX1，连接到计算机的串口，应该是 GND/RX/TX，也就是 5 号脚、2 号脚、

3 号脚。 

2、 用另外一台电脑（服务器 B 号），通过网线或者 WIFI 链接 T280-8，打开 192.168.10.1

的无线路由器设置页面，打开“系统服务”，选择“串口服务”来设置 
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3、 在 B 号电脑中安装服务器串口软件，设置好服务器类型：TCP 服务器，服务器 IP 地址：

192.168.10.2，端口：5000。路由器会自动搜索到终端设备，并显示连接成功。有些

软件会自动获取本机 IP 地址，不能修改，那就进入 WEB 界面，修改路由器的串口服

务中的参数，让服务器地址和端口都一一对应。 

 

4、 A 号电脑打开超级终端，选择 COM1 连接，注意波特率等参数要和路由器的 WEB 界

面设置相同。 
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5、 现在，电脑 A 和电脑 B 之间，就可以进行数据透传了。 

 

T280-8 作为服务器实现远程数据传输 

1. 首先要注册一个 DDNS 账号，在此，我们用花生壳来做测试，申请的花生壳账号为

szlbt.xicp.net。 

2. 进入 T280-8 用户管理界面 4G 设置-动态域名，填写 DDNS 账号信息，确保账号能注

册成功。 
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3. 进入系统服务-串口服务，启用 T280-8 的服务器功能。 

 

 

4. T280-8 通过电信 4G 网络连接互联网。特别说明，目前国内 4G 网络，均不提供公网

IP，所以无法使用 DDNS，只能通过有公网 IP 的固定网络来使用 DDNS。 

5. 随意找一台电脑，ping szlbt.xicp.net，获取到 T280-8 的 IP 地址。目前获取的 IP 地

址为 113.113.105.150。 
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6. 电脑装 TCP 客户端软件，做好相应的设置。 

 

 

 

 

7. T280-8 通过串口连接一台电脑，打开超级终端，即可获得客户端发来的数据， 
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T280-8 虚拟服务器（端口映射）的使用 

 

 

 

如图所示：有 A、B（T280-8）、C 三台路由器，U 是用户端。A 和 U 在同一局域网内，A

的 IP 地址为 192.168.1.1，U 的 IP 地址为：192.168.1.56。B、C 在另一局域网内，IP 地
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址分别为：192.168.10.1,192.168.10.5，路由器 B 的 WAN 口连接路由器 A 的 LAN 口，

获取到的 WAN 地址为 192.168.1.55。 

虚拟服务器的的定义为：用户 U 跨网络通过 A 访问路由器 B，路由器 B 自动将服务请求转

给服务器（路由器）C。 

在这里，B 的连接方式和设置非常重要。连接方式要求如下： 

2、B 以 WAN 口连接外网。 

3、B 以 LAN 口连接 C。 

设置方式：进入路由器 B 的设置界面-系统服务-虚拟服务，设置参数如下： 

 

 

其中，外部端口可以随意填写，内部端口要和服务器（路由器）C 的相对应服务端口一致(80

端口是路由器 C 的 WEB 配置界面端口)。 

按照以上内容填写之后，保存。 

现在，我们通过客户端 U 连接路由器 A，在地址栏里输入：http://192.168.1.55:1000 回

车，则浏览器直接进入路由器 C 的设置界面。 

http://192.168.1.55:1000/

